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ENTWURFSASPEKTE FUR
HOCHINTEGRIERTE STEUERGERATE
MIT UNTERSCHIEDLICHEN ASIL-STUFEN

Die Hochintegration von Fahrzeugfunktionen mit unterschiedlichen ASIL-Stufen bildet die
Basis fur viele Trends in der Fahrzeugelektronik, fihrt aber auch zu neuen Wechselwirkungen
im Zeitverhalten dieser Systeme. Audi und Symtavision haben deshalb die bestehenden
Entwurfsmuster an die gednderten Herausforderungen angepasst.
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MOTIVATION

Automobilhersteller miissen heute neue,
innovative Funktionen realisieren, ohne die
Anzahl der Steuergerate weiter zu erhohen,
um unter anderem die Kosten, das Gewicht
und den Energieverbrauch zu begrenzen.
Dies fiihrt zu hochintegrierten Multi-Funk-
tions-Steuergerdten, die meist auf der Basis
von Autosar realisiert werden.

Die kostengiinstige und zuverldssige
Dimensionierung und Auslegung solcher
hochintegrierter Multi-Funktions-Steuer-
gerdte erfordert optimierte Architektur-
konzepte, beginnend von der Funktions-
architektur {iber die Software-Architektur
bis hin zur Steuergerdtearchitektur. Die
Architekten haben dabei die Aufgabe,
geeignete Konzepte auszuwahlen, und
falls notwendig, Optimierungen und
Anpassungen an der Gesamtarchitektur
vorzunehmen, und zwar so frith wie
moglich im Entwicklungsprozess.

Neu ist dabei die Koexistenz von Funk-
tionen unterschiedlicher ASIL-Stufen nach
1SO26262 auf einem Steuergerdt. Ganz
besonders gilt dies fiir die Domdne der
Fahrwerksregelfunktionen, denn dort exis-
tieren viele sicherheitsrelevante Systeme.
In @ ist schematisch eine Integration von
Software mit unterschiedlichen Sicher-
heitsanforderungen dargestellt. Systeme
mit gemischten Kritikalitdtsstufen sind
neu, da bisher die einzelnen Software-
Funktionen auf den jeweiligen Steuergera-
ten isoliert umgesetzt wurden. In Zukunft
werden Systeme mit heterogenen Sicher-
heitsanforderungen haufiger anzutreffen
sein. Fur die Integration derartiger Steuer-

gerdte gelten zwei elementare zeitliche

Anforderungen:

. In allen Situationen muss den relevan-
ten Funktionen ausreichend Rechenzeit
zur Verfiigung stehen, um eine Uberlas-
tung des Steuergerdts zu vermeiden und
alle Zeitbedingungen sicher einzuhalten.
Eine sicherheitsrelevante Funktion darf
beispielsweise nicht durch ein unerwar-
tetes Verhalten einer Applikation mit
niedrigerer ASIL-Einstufung dauerhaft
gestort werden (ISO 26262, Interferenz-
freiheit (Freedom from Interference).

ENTWURFSANSATZE IM
WIDERSPRUCH

Bei dieser Kombination von Anforderun-
gen ergeben sich aus den heute etablier-
ten Entwurfsansdtzen widerspriichliche
Vorgaben fiir die Integration. Dies betrifft
insbesondere die Partitionierung der
Software und die Planung der Abldufe.
Auf reines Echtzeitverhalten optimierte
Architekturen halten nur selten alle
Sicherheitsanforderungen ein, wihrend
die sicheren Architekturen meist eine
schlechte Ressourcennutzung aufweisen.
Am folgenden Beispiel ldsst sich dies
eindrucksvoll demonstrieren.

@ enthilt die essenziellen Ressourcen-
und Sicherheitsanforderungen der unter-
schiedlichen Anwendungen sowie die
maximalen Laufzeitvorgaben (Deadlines),
die hier der Zykluszeit entsprechen. Eine
der wichtigsten bei der Integration festzu-
legenden Eigenschaften ist die Prioritdt
fiir die Ablaufplanung (Scheduling). Nach
der Rate-Monotonic-Scheduling-Methode

ASIL-C

ASIL-A-Applikation

ASIL-B-
Applikation
QM-Applikation + +
QM-Applikation
ECU1 ECU2

ASIL-C-
Applikation

QM-Applikation ASIL-A

Homogene Sicherheitsanforderungen

QM: Quality Management

QM
cous —

ECU

Gemischte
Kritikalitats-Stufen
(Mixed Criticality)

(1) Integration von drei Applikationen mit gemischten Kritikalitats-Stufen
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APPLIKATION / TASK ASIL-STUFE ZYKLUSZEIT/MAX. LAUFZEIT (DEADLINE) [MS] LAUFZEIT [MS] RMS-PRIORITAT CAPA-PRIORITAT
1 ASIL-C 25 2,5 4 10
T2 ASIL-B 10 15 8 8
3 ASIL-A 1 0,2 10 6
T4 am 10 4 6 4

(2] ASIL-Stufen, Prioritdten und ASIL-Stufen des Beispielsystems

(RMS) [2] wird die Prioritdt nach Zyklus-
zeit vergeben: je kleiner die Zykluszeit,
desto hoher die Prioritdt. Nach der Criti-
cality-Aware-Priority-Assignment-Methode
(CAPA) [5] erhélt die Task mit der hochs-
ten Sicherheits-Stufe die hochste Prioritat.
@ zeigt die Prioritdten verteilt nach den
jeweiligen Methoden.

Keine der beiden Methoden liefert ein
zufriedenstellendes Ergebnis. Die aus der
RMS-Methode resultierenden Prioritdten
ergeben einen Ablauf der Tasks ohne
Deadline Verletzung, erfiillen jedoch die
Forderung nach Interferenzfreiheit nicht.
Die ASIL-C-Applikation kann von allen
anderen Applikationen unterbrochen wer-
den (Kritikalitatsinversionen). Ein Fehler,
beispielsweise in der ASIL-A-Funktion,
kann also die ASIL-C-Funktion dauerhaft
verdrangen. @ zeigt die Abldufe anhand
eines Gantt-Diagramms. Die RMS-Methode
liefert also keine hinreichende Sicherheit.
Bei der CAPA-Methode sind derartige
Kritikalitdtsinversionen ausgeschlossen.
Allerdings werden die Ressourcen, insbe-

Tl

Activation: P {25 ms)
Criticality level: ASIL-C
Priority: 4

T2 ‘—
Activation: P {10 ms) L
Criticality level: ASIL-B

Priority: 8

ad 65 66 & 68
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Activation: P (1 ms)
Criticality level: ASIL-A
Priarity: 10

T4 : ——

Activation: P {10 ms)
Criticality lewvel: QM
Priority: &

sondere die CPU-Zeit, nicht effizient durch
die Ablaufplanung genutzt. @ zeigt den
Ablauf, in dem als Folge der gednderten
Randbedingungen Verletzungen der Dead-
line von Task T3 auftreten und T4 seine
nur knapp einhalten kann.

Das Beispiel zeigt die Wechselwirkung
unterschiedlicher Entwurfsansdtze und
Sicherheitsanforderungen auf die Einhal-
tung der Echtzeiteigenschaften. Mit den
bestehenden Methoden lassen sich jedoch
nicht beide Anforderungen gleichzeitig
erfiillen. Also miissen neue Entwurfspara-
digmen gefunden oder die bestehenden
an die neuen Bedingungen angepasst
werden.

MASSNAHMEN

Da beide Entwurfsansatze beziiglich der

Prioritdt auf unterschiedlichen Zielsetzun-

gen beruhen, miissen andere Mafinahmen

ergriffen werden:

: Umgehen des Problems durch Anheben
der ASIL-Stufen aller Applikationen

AN Uneraubie

Kritikalitats-Inversion

. Steigerung der zur Verfiigung stehen-
den Rechenleistung durch Einsatz leis-
tungsfdahigerer Hardware

: Vermeidung des Widerspruchs
durch Anpassen der Funktions- und
Software-Architektur

. Erweiterung des Entwurfsraums fiir den
Schedule (Timing Protection)

: Kombinationen aus den oben genann-
ten Mafinahmen.

Die ersten zwei hier gelisteten MafRnah-

men sind sehr kostenintensiv und stellen

daher kaum gangbare Alternativen dar.

ANPASSUNGEN DER
TIMING-ARCHITEKTUR

Die vielversprechendste Losung besteht in
der Anpassung der Funktions- und Soft-

ware-Architektur derart, dass insbesondere
die grofiten Effizienzprobleme eines CAPA-
basierten Ablaufplans von vornherein ver-
mieden werden. Was also macht CAPA-

Abldufe so ineffizient? Es sind die seltenen
und dann sehr lang laufenden Applikatio-
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© Zeitlicher Software-Ablauf nach RMS (Rate Monotonic Scheduling)
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O Zeitlicher Ablauf nach CAPA-MaBnahmen (Criticality Aware Priority Assignment)

nen, also diejenigen Applikationen mit
grofen Zykluszeiten, relativ groflen Aus-
fithrungszeiten und einer gleichzeitig
hohen ASIL-Stufe. Dies betrifft Task T1 in
unserem Beispiel und ist in @ sehr gut
erkennbar. Die Tasklaufzeit {iberschreitet
die Zykluszeiten der niederprioren Tasks
und verdrdngt diese daher iiber deren
Zykluszeit hinaus.

Wenn wir nun T1 auf mehrere, dafiir
kiirzer laufende, Tasks verteilen, erhalten
wir deutlich verbesserte Zeitablaufe. Die
Blockierungszeiten werden kiirzer. Es
bleibt mehr Rechenzeit fiir niedrigere Pri-
oritdten ,,librig“, und in der Folge gibt es
weniger Zykluszeitverletzungen. Im vor-
liegenden Fall konnen wir die Zykluszeit
von T1 (Zykluszeit 25 ms, 10 Runnables)
auf 5 ms reduzieren und jeweils nur zwei
der Runnables ausfiihren. Dabei bleibt der

Gesamtzyklus unverandert: alle zehn
Runnables werden innerhalb des Zyklus
von 25 ms genau einmal ausgefiihrt, nur
nicht als Einheit. Diese Anpassung wird
auch als Zykluszeitanpassung (Period
Transformation [4]) bezeichnet.

ENTWURFSRAUMERWEITERUNG
DURCH AUTOSAR TIMING PROTECTION

Timing Protection ist ein Systemservice und
tiberwacht zur Laufzeit auf dem Steuergerat
die Ausfiihrungszeiten der Tasks. Uberschrei-
ten diese die eingestellten Hochstgrenzen,
wird dies als Fehler interpretiert und eine
konfigurierbare Fehlerbehandlung ausge-
fihrt. Durch die Timing Protection kann im
Falle einer Kritikalitdtsinversionen die Inter-
ferenz begrenzt werden und geniigt den
Sicherheitsanforderungen nach ISO 26262.

90

Ist Timing Protection im System ver-
fiigbar, wird der Entwurfsraum fiir den
Schedule erweitert, denn Kritikalitats-
inversionen sind nicht mehr ausdriick-
lich verboten, sondern konnen gezielt
abgesichert und ausgenutzt werden. Ein-
schrankungen ergeben sich aus der Zerti-
fizierung der Timing Protection selbst.
Prinzipiell sollte die Timing Protection
nach dem gleichen oder hoheren ASIL-
Level entwickelt sein wie die Anwen-
dung mit der héchsten Einstufung. Der
Einsatz einer Timing Protection macht
es zudem erforderlich, die kritischen
Grenzbereiche des Schedules zuverldssig
vorherzusagen.

© zeigt, dass nun alle Anforderungen
eingehalten sind. Es gibt keine unerlaub-
ten Interferenzen, und alle Tasks halten
ihre Zykluszeiten zuverldssig ein.
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@ CAPA mit Raster-Transformation (zusétzlich Timing Protection)

VORGEHEN IN DER
ENTWICKLUNGSPRAXIS

Aus den beschriebenen Mafinahmen
ergibt sich das in @ gezeigte Vorgehens-
modell. Zundchst sollte ein Ablaufplan
nach RMS entworfen werden, dessen
Priifung auf Kritikalitdtsinversionen ver-
gleichsweise einfach ist. Im negativen

Fall wird der Entwurfsraum durch die
Timing Protection erweitert. Idealerweise
ist diese fiir die gesamte Software-Archi-
tektur verfligbar, ansonsten bis zum ver-
fiigbaren ASIL-Level, wobei dann fiir
nicht schiitzbare ASIL-Stufen CAPA zum
Einsatz kommt. Die Sicherheitspriifung
kontrolliert, ob der Schedule per Design
zertifizierbar ist. Anschlieflend wird der
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Schedule auf die Einhaltung der zeitlichen
Vorgaben untersucht. Sind diese erfiillt,
wird die Timing Protection fiir den Sche-
dule konfiguriert und optionale Optimie-
rungen fiir weitere Effizienzverbesserun-
gen konnen folgen. Bei Verletzung der
zeitlichen Parameter sind Maffnahmen
erforderlich wie zum Beispiel die Anpas-
sung der Software-Architektur.

@ Vorgehen zum Entwurf des Ablaufplans

Ablauf-
Optimierungen
(optional)

| &

Fein-granulare

Optimierungen

Ablauf-




Um die beschriebenen Optimierungen
bereits in einer frithen Phase der Entwick-
lung durchfiihren zu kénnen, benétigen
wir neben den typischerweise vorhandenen
Konfigurationsinformationen (Tasks, Zyk-
luszeiten, ASIL-Stufen) auch Informationen
zur Ausfiihrungszeit der Tasks beziehungs-
weise Runnables. Fiir das Treffen der
grundlegenden Entscheidungen sind auch
grobe Abschdtzungen zielfiihrend, eine
hohe Genauigkeit wird nicht benotigt.

ARCHITEKTUR UND AUTOSAR

Bei der Entwicklung automobiler Steuer-
gerdte sind sehr unterschiedliche Archi-
tekturaspekte zu berticksichtigen. Nach
[3] existieren fiir eingebettete Systeme
fiinf primdre Architektursichten:

. Sicht auf Funktionsarchitektur und

Vernetzungsarchitektur

Sicherheit und Zuverldssigkeitssicht

Timing und Ressourcensicht
: Integrationssicht.

Typischerweise erfolgt der Entwurf der
Funktionsarchitektur losgelost von Inte-
grationsaspekten. Jedoch beeinflusst ein
Funktionsentwickler durch seine Entwurfs-
entscheidungen stark die spdtere Integra-
tion [1]. Dazu zdhlt zum Beispiel die
Moglichkeit, eine Zykluszeitanpassung
durchfiihren zu konnen. Es bietet sich an,
Funktionen in eine entsprechende Anzahl
von Runnables zu teilen. Dadurch ergeben
sich bei der Integration mehr Freiheits-
grade, um die zeitlichen Anforderungen
erflillen zu konnen.

Die Berticksichtigung der unterschied-
lichen Architekturaspekte erfordert eine
Starkung der Architekturtdtigkeiten. Die
konsequente Umsetzung von Architektur-
prinzipien hilft bei spateren Optimierungen,
beginnend von der Funktionsarchitektur
bis zur Steuergerdtearchitektur. Mit Auto-
sar existiert schon heute eine Basis fiir die
Integration unterschiedlicher Funktionen,
die alle genannten Architekturaspekte bei
konsequenter Nutzung unterstiitzt.

FAZIT

In gemeinsamen Projekten haben Audi
und Symtavision die vorgestellte Entwurfs-
methodik erfolgreich eingesetzt. So konn-
ten Architekturvarianten fiir zukiinftige
hochintegrierte Steuergerdte untersucht
werden. Damit ist gezeigt, dass der grund-
legende Ansatz schon heute und auch in
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friihen Entwicklungsphasen neuer Steuer-
gerdte funktioniert. Gleichzeitig offenbarte
sich, dass die genannten Randbedingun-
gen, insb. die Zykluszeitanpassung, bereits
in der Funktionsentwicklung beziehungs-
weise beim Ubergang in die Software-Ent-
wicklung berticksichtigt werden missen
und konnen. Timing und Safety reprdsen-
tieren sogenannte querschneidende Archi-
tekturaspekte, die sowohl beim Entwurf als
auch im Prozess Berticksichtigung finden
miissen und ein Refactoring erfordern. Es
ergibt sich ein Wechselspiel der verschie-
denen Entwicklungsphasen, die nicht mehr
unabhdngig abgearbeitet werden kdnnen,
sondern ein Bewusstsein fiir das Gesamt-
system erfordern, um die komplexen An-
forderungen fiir die Entwicklung hochinte-
grierter Steuergerdte meistern zu kdnnen.
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